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ใช้งานโปรแกรมป้องกัน Antivirus 
เช่น (ESET Endpoint Security )
ที่ได้รับการอัปเดตอย่างสม่ำเสมอ เพื่อให้โปรแกรม
มีประสิทธิภาพป้องกันไวรัส หรือ Malware ใหม่

สร้างรหัสผ่านที่คาดเดาได้ยาก มีความยาว
อย่างน้อย 8 ตัวอักษร หรือมีอักขระพิเศษ

เปิดใช้งานการยืนยันตัวตนหลากหลายวิธี เช่น
รหัสผ่านร่วมกับ OTP (One Time Password)
โดยการรับรหัสทางโทรศัพท์ (SIMS)  
**ข้อควรระวัง หากเปลี่ยนเบอร์โทรศัพท์ ต้องรีบ
Update ช่องทางการตรวจสอบ

คือ กระบวบการและมาตรการที่ใช้ในการปกป้องข้อมูล, ระบบคอมพิวเตอร์, และเครือข่าย
จากการถูกโจมตี, การเข้าถึงโดยไม่ได้รับอนุญาต, หรือการทำลายระบบรักษาความปลอดภัย
ซึ่งควบคุมหลายด้าน

เปลี่ยนรหัสผ่านสม่ำเสมอ อาจทุก 6 เดือน
**ข้อควรระวัง จดบันทึกและไม่ควรเปิดเผย
ให้คนทั่วไปรับทราบ

คิดก่อนเปิด หลีกเลี่ยงการเข้าเว็บ
หรือช่องทางสื่อที่อันตราย  เช่น เว็บพนัน
เว็บโป๊ หรือลิงค์จากช่องทางอื่นใดที่มี
ลักษณะแปลก

หลีกเลี่ยงการเชื่อมต่อเครือข่ายสาธารณะ
ที่ไม่ทราบแหล่งที่มา เช่น Free wifi 
ซึ่งอาจถูกดักจับข้อมูลสำคัญ

Cybersecurity

สำรองข้อมูลที่สำคัญ ในกรณีที่ถูกคุกคาม
หรือโดนไวรัสจำเป็นต้องรีเซทระบบ

กลุ่มงานสารสนเทศการพัฒนาชุมชนจังหวัดสมุทรสาคร
สำนักงานพัฒนาชุมชนจังหวัดสมุทรสาคร

รับมือภัยไซเบอร์รับมือภัยไซเบอร์


